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Abstract

Es wird zunehmend wichtiger, dass integrierte
Schaltkreise selbst beim Auftreten interner Fehlfunk-
tionen noch ein korrektes Ein- /Ausgabeverhalten zei-
gen. Doch der Nachweis dieser Robustheit gegeniiber
Fehlern wird bisher nicht ausreichend unterstiitzt.

In dieser Arbeit wird ein Ansatz zum formalen
Nachweis der Robustheit eines Schaltkreises vorge-
stellt. Dies wird durch eine Reduktion auf den sequen-
tiellen Aquivalenzvergleich oder eine Reihe von Eigen-
schaftsbeweisen ermoglicht. Resultat der Priifung ist
eine Maf3zahl fiir die Robustheit des Schaltkreises. Au-
Perdem werden die Bereiche eines Schaltkreises iden-
tifiziert, die durch Architekturmafinahmen nicht aus-
reichend gegen Fehler abgesichert sind und deshalb
durch Fertigungstechniken gegen Fehlfunktionen ab-
gesichert werden miissen.

1 Einleitung

Integrierte Schaltkreise werden zunehmend in si-
cherheitskritischen Anwendungen wie zum Beispiel
dem ,,Stear-by-Wire” in Kraftfahrzeugen oder der
Steuerung wichtiger Funktionen in Flugzeugen einge-
setzt. Die Korrektheit solcher Schaltkreise wird durch
den massiven Einsatz sowohl simulationsbasierter als
auch formaler Verifikationsmethoden sichergestellt.

Gleichzeitig nimmt — gemaf Moore’s Law — die
Anzahl der Bauelemente, die in einem Gesamtsystem
integriert sind, stetig zu. Wéhrenddessen wird die phy-
sikalische Fliche, die ein einzelnes Bauelement ein-
nimmt stdndig geringer. Als Resultat werden selbst
funktional korrekte Schaltkreise immer anfilliger ge-
geniiber Fehlern, die erst nach der Produktion — al-
so im praktischen Einsatz — auftreten. Hierzu zihlen
zum Beispiel transiente Fehler, die durch elektroma-
gnetische Umweltstrahlung auftreten konnen und sich
als Single Event Upsets (SEUs) duBern kénnen, oder
statische Fehler, die durch Elektromigration im Rah-
men von Alterungsprozessen hervorgerufen werden.

Schon wihrend des Entwurfes wird deshalb durch ei-
ne entsprechende Schaltkreisarchitektur Sorge getra-
gen, dass die Fehlfunktion einzelner Bauteile die funk-
tionale Korrektheit des Schaltkreises nicht gefiahrdet.
Stattdessen muss ein internes Fehlverhalten erkannt
und signalisiert werden, wihrend das Ein- /Ausgabe-
verhalten weiterhin wie im fehlerfreien Fall funktio-
niert. Ein einfaches Mittel hierfiir ist zum Beispiel die
redundante Auslegung funktionaler Einheiten.

Um nachzuweisen, dass ein Schaltkreis auch unter
Fehlerannahmen noch die Spezifikation erfiillt, wer-
den tiiblicherweise simulationsbasierte Methoden her-
angezogen. Diese sind jedoch vollkommen unzurei-
chend in der Uberdeckung aller moglichen System-
zustédnde sind. Es kann also Systemzustidnde geben, in
denen interne Fehlfunktionen und resultierendes feh-
lerhaftes Verhalten unentdeckt bleiben.

Dagegen kann die Anwendung formaler Metho-
den den Nachweis liefern, dass in jedem Systemzu-
stand und unter allen Eingaben garantiert jede inter-
ne Fehlfunktion erstens detektiert wird und zweitens
kein Fehlverhalten verursacht. Erste Ansitze hierfiir
wurden in [8, 6] vorgestellt. Beide Methoden benut-
zen jedoch die Werkzeuge zur formalen Verifikation
als ,,Black Box”. Um die Robustheit eines Schaltkrei-
ses beziiglich eines Fehlermodelles zu priifen, muss
jeder einzelne mogliche Fehler durch einen sogenann-
ten Mutanten in die Schaltungsbeschreibung injiziert
werden. Der resultierende fehlerhafte Schaltkreis wird
dann gegen den korrekten Schaltkreis verglichen. Es
ist also eine explizite Enummerierung aller Fehler not-
wendig, was insbesondere fiir Mehrfachfehler unprak-
tikabel ist. Die jeweils iiberdeckte Fehlermenge ist
durch die Funktionalitét der verwendeten Mutanten li-
mitiert. Wihrend die Methode in [8] nur eine Ja/Nein-
Antwort liefert, ob eine Schaltung beziiglich eines be-
stimmten Fehlers robust ist, wird in [6] der prozentuale
Anteil ,,robuster Systemzustinde” gezéhlt. Diese Ant-
worten sind allerdings wenig hilfreich bei der Identi-
fikation von Schaltungsbereichen, die entweder durch
weitere Architekturmalinahmen oder wihrend der Fer-
tigung robuster ausgelegt werden miissen.



In der vorliegenden Arbeit wird ein formaler An-
satz vorgestellt, der alle moglichen Fehler beziiglich
dreier Fehlermodelle implizit betrachtet. Als Resul-
tat werden die Teile der Schaltung berechnet, deren
Fehlertoleranz verbessert werden muss. Zu jeder die-
ser Stellen kann explizit ein Fehler zusammen mit den
Stimuli, die das Fehlverhalten sichtbar machen, an-
gegeben werden. Weiterhin wird die Robustheit eines
Schaltkreises beziiglich eines Fehlermodells definiert.
Bei Erreichen von 100% Robustheit ist der Schaltkreis
robust gegeniiber allen modellierten Fehlern. Die Be-
rechnung der Robustheit wird zunéchst durch Reduk-
tion auf den sequentiellen Aquivalenzvergleich theo-
retisch ermoglicht. AnschlieBend wird der Ansatz zur
impliziten Fehlermodellierung auf Ebene der forma-
len Methoden beschrieben. Zur Manipulation auf Boo-
lescher Ebene wird ein Erfiillbarkeitsbeweiser (SAT-
Beweiser) eingesetzt. Schlielich werden verschiede-
ne Techniken vorgeschlagen, die eine weitere Steige-
rung der Effizienz der Berechnung erméglichen. Die
praktische Anwendbarkeit wird durch experimentelle
Ergebnisse nachgewiesen.

Diese Arbeit ist wie folgt strukturiert: Die Grundla-
gen werden in Kiirze im folgenden Abschnitt erldutert.
Dann wird der Begriff der Robustheit zusammen mit
den zugehorigen Fehlermodellen in Abschnitt 3 ein-
gefiihrt. In Abschnitt 4 wird der Ansatz zur Berech-
nung der Robustheit erldutert. Die Reduktion auf eine
Reihe von Eigenschaftsbeweisen wird in Abschnitt 5
erklirt, auBerdem werden Techniken diskutiert, die ei-
ne weitere Steigerung der Effizienz ermoglichen. Er-
ste experimentelle Ergebnisse werden in Abschnitt 6
prasentiert. SchlieBlich werden die vorgestellten For-
schungsergebnisse im letzten Abschnitt zusammenge-
fasst.

2 Grundlagen

Im Folgenden werden Schaltkreise betrachtet. Ein
Schaltkreis C besteht aus einer Menge von Kom-
ponenten. Hierzu zdhlen primére Eingéinge, primire
Ausgiénge, Zustandsspeicher und interne kombinatori-
sche Komponenten g € C. Jeder internen Komponente
wird eine Boolesche Funktion zugeordnet, die Struk-
tur des Schaltkreises ist durch einen Graphen definiert.
Insbesondere sind hierdurch die Vorgénger und Nach-
folger einer Komponente eindeutig gegeben.

Die GrofBe eines Schaltkreises ist durch die Anzahl
der Komponenten gegeben, d.h. durch |C|. Ein Teil ei-
nes Schaltkreises ist eine Teilmenge S C C der Kom-
ponenten, deren GroRe durch |S| gegeben ist.

Durch Struktur und Funktion wird das Ein- /Aus-
gabeverhalten des Schaltkreises bestimmt. Ausgehend
von einem festen Startzustand, der durch eine Reset-

Sequenz erreicht wird, fiihrt eine bestimmte Eingabe-
sequenz zu einem bestimmten Ausgabeverhalten.

Zur Manipulation Boolescher Funktionen existie-
ren verschiedene Techniken, hierzu zdhlen zum Bei-
spiel bindre Entscheidungsdiagramme [2] oder Be-
weiser fiir das Boolesche Erfiillbarkeitsproblem (SAT)
[4, 5]. In dieser Arbeit werden SAT-Beweiser verwen-
det. Die Transformation eines beliebigen Schaltkrei-
ses in eine SAT-Instanz ist in linearer Laufzeit und
mit linearem Speicherbedarf in Abhéngigkeit von der
GroBe des Schaltkreises moglich [13, 7]. Die Ent-
scheidung, ob eine gegebene SAT-Instanz erfiillbar
ist, ist NP-vollstiandig [3]. Ungeachtet dessen konnen
moderne SAT-Beweiser viele Probleminstanzen, die
zum Beispiel aus der formalen Verifikation oder der
Testmustergenerierung resultieren, sehr effektiv 16sen
[9, 10, 5].

3 Messung der Robustheit

In diesem Abschnitt werden zunichst Fehlermodel-
le angegeben und im Hinblick auf praktisch relevan-
te Fehler motiviert. Im Anschluss wird beziiglich die-
ser Fehlermodelle eine formales Robustheitsmal} defi-
niert,

3.1 Fehlermodelle

Bei Schaltkreisen treten verschiedene Typen von
Fehlern auf, die die Funktion veridndern. Diese Feh-
lertypen lassen sich zunichst in voriibergehende Feh-
ler, zum Beispiel sogenannte SEUs durch Umgebungs-
strahlung, und statische Fehler, zum Beispiel durch
Elektromigration, untergliedern. Um die Robustheit
eines Schaltkreises beziiglich dieser praktisch relevan-
ten Fehlertypen zu differenzieren, werden im Folgen-
den verschiedene Fehlermodelle eingefiihrt.

Definition 1 Gegeben sei ein Schaltkreis C und ein
Teil S C C dieses Schaltkreises.

1. Einen  Fehler  entsprechend des nicht-
deterministischen Fehlermodells Fx zu inji-
zieren, entspricht der Ersetzung der Ausgdnge
einer Komponente g € S durch neue primdire
Eingdnge.

2. Einen Fehler entsprechend des kombinatorisch
deterministischen Fehlermodells Fo zu injizie-
ren, entspricht der Ersetzung einer Komponente
g € S durch einen neuen kombinatorischen Teil-
schaltkreis.

3. Einen Fehler entsprechend des lokal determi-
nistischen Fehlermodells Fj, zu injizieren, ent-
spricht der Ersetzung einer Komponente g € S



durch einen neuen kombinatorischen Teilschalt-
kreis, der die gleichen Vorgdnger wie g hat.

Bemerkung 1 Man beachte, dass die Reihe der Feh-
lermodelle Fn, Fc und Fr, eine zunehmende Anzahl
von Bedingungen an die funktionale Verdnderung des
Schaltkreises darstellt. So kann zum Beispiel jede funk-
tionale A'nderung, die durch F¢ verursacht wird, auch
gemdifs F erzeugt werden — aber nicht umgekehrt.

Die Fehlermodelle entsprechen unterschiedlichen in
der Praxis auftretenden Fehlertypen. SEUs konnen
zum Beispiel durch nicht-deterministisches Verhalten
gemill Fp dargestellt werden.

Im Folgenden bezeichnet C¢ s 7 n die Menge al-
ler Schaltkreise, die gemadB F aus C erzeugt werden
konnen, indem N Fehler in den Teil S C C des Schalt-
kreises injiziert werden.

3.2 Definition

Ein Schaltkreis wird als robust bezeichnet, wenn
kein Fehler, das Ein- /Ausgabeverhalten des Schalt-
kreises verdndert. Allerdings konnte zum Beispiel
ein SEU, der an einem primiren Ausgang auftritt,
das Ausgabeverhalten unweigerlich verdndern. Um
dies zu verhindern, werden bestimmte Bereiche einer
Schaltung wihrend der Fertigung robust ausgelegt, in-
dem zum Beispiel grobere Strukturen verwendet wer-
den. Diese Art der Robustheit ldsst sich allerdings auf
dem Entwurfsmodell nicht berechnen. Deshalb ist ei-
ne genauere Definition von Robustheit notwendig, die
auch auf Teile eines Schaltkreises bezogen werden
kann.

Weiterhin wird in einigen Fillen die Robustheit
beziiglich einzelner Fehler nicht ausreichend sein, da
oft selbst ein lokales Phénomen eine Fehlfunktion
mehrerer Bauelemente verursacht. Deshalb wird hier
der Begriff der Robustheit beziiglich Mehrfachfehlern
definiert.

Beide Aspekte — die Betrachtung von Teilen eines
Schaltkreises und Mehrfachfehler — werden durch die
folgenden Definitionen abgedeckt.

Definition 2 Gegeben sei ein Schaltkreis C, ein Feh-
lermodell F und eine natiirliche Zahl N > 1.

Ein Teil S C C von C heifit (F, N)-robust falls kei-
ne Injektion von N Fehlern in S gemdifs F das Ein-
/Ausgabeverhalten von C verdndert.

Auf dieser Basis ldsst sich ein MaB fiir die Robust-
heit eines Schaltkreises C fiir IV-fachfehler beziiglich
eines Fehlermodells F angeben. Hierfiir einfach den
groBten (F, N)-robusten Teil S des Schaltkreises zu
berechnen ist bei Mehrfachfehlern nicht ausreichend,
da eventuell ein anderer Teil T nicht (F, N)-robust

ist, aber mit S gemeinsame Komponenten hat. Des-
halb wird der grofite Teil S von C bestimmt, aus dem
keine Komponente in einem N-fachfehler vorkommt,
der das Ein- /Ausgabeverhalten von C verandert.

Definition 3 Gegeben sei ein Schaltkreis C, ein Feh-
lermodell F und eine natiirliche Zahl N > 1. Dann ist
die (F, N)-Robustheit von C gegeben durch Rr n =
%, wobei S eine maximale Teilmenge von C ist, so
dass es kein T C C gibt mit

e SNT #0,
* [TI<N,
o T ist nicht (F,|T|)-robust und

o jede Teilmenge T' C T ist (F,|T'|)-robust.

Bemerkung 2 Die Robustheit eines Schaltkreises
beziiglich einer formalen Eigenschaft kann in analo-
ger Weise definiert werden. Entsprechend kann auch
der Algorithmus, der im ndchsten Abschnitt vorgestellt
wird, angewendet werden um die Robustheit beziiglich
einer Eigenschaft zu bestimmen.

4 Berechnung der Robustheit
4.1 Reduktion auf sequentielle Aquivalenz

Die Berechnung der Robustheit eines Schaltkreises
kann in direkter Weise durch Abbildung auf den se-
quentiellen Aquivalenzvergleich erreicht werden.

Satz 1 Gegeben sei ein Schaltkreis C und die Men-
ge der fehlerhaften Schaltkreise Cc 5,7 n. Der Teil S
ist genau dann (F, N)-robust, wenn jeder Schaltkreis
C' € C zu C sequentiell dquivalent ist.

Eine direkte Reduktion auf kombinatorische Aqui-
valenz ist trotz der direkten Abbildung der Zustands-
bits im Allgemeinen nicht moglich, da ein Fehler die
Menge der erreichbaren Zustiande verdndern kann oh-
ne dabei das Ein- /Ausgabeverhalten zu veridndern.
Weiterhin ist die Anzahl der moglichen fehlerhaften
Schaltkreise grof}, so dass deren iterative Betrachtung
sehr zeitaufwéndig wire. Deshalb wird im Folgenden
ein Verfahren vorgestellt, das alle moglichen fehler-
haften Schaltkreise kompakt in einer Probleminstanz
der Booleschen Erfiillbarkeit modelliert.

4.2 TImplizite Enummerierung aller Fehler
Das vorgestellte Verfahren lehnt sich an Diagnose-

ansitze mittels Boolescher Erfiillbarkeit an [11, 12].
Wihrend bei der Diagnose eine Modifikation des
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function largestRobustPart(C, F, N)

create a copy C of C;

foreach component g€ do
replace g by g¢'[g, fo, Fl;

done ;

constrain Y, f, <=N;

for t=1...tmax do
unroll €' and C for t cycles;
force at least one pair of POs

to different values;

convert to SAT instance;
while (satisfiable) do

fg = get_satisfying_assignment;
T:=TUg;
add constraint f;, ==0;
done;
done ;
S:=C\T;
return S;

end function;

Abbildung 1. Pseudocode

Schaltkreises gesucht wird, die zur Korrektur fehler-
haften Verhaltens fiihrt, wird hier nach einer Modifi-
kation gesucht, die zu fehlerhaftem Verhalten fiihrt.

Das Verfahren wird zunzchst anhand des Fehlermo-
dells Fn beschrieben und im Anschluss auf die ande-
ren Fehlermodelle erweitert. Die Erstellung der SAT-
Instanz wird in Form eines Schaltkreises beschrie-
ben, der anschlieend in eine konjunktive Normalform
iiberfiihrt wird. Betrachtet wird weiter ein Schaltkreis
C.

Der Gesamtablauf ist in Abbildung 1 in Pseudo-
code dargestellt. Zunichst wird eine Kopie von C er-
zeugt (Zeile 2). Jeder Komponente g € C' wird, wie
in Abbildung 2 dargestellt, ein Fehlerpradikat f; zu-
geordnet (Zeilen 3-4). Falls f, == 1, so wird die
Funktion von g modifiziert, sonst verhilt g sich wie
im fehlerfreien Fall. Zusétzlich wird die Anzahl der
Fehlerpradikate mit dem Wert 1 auf maximal N be-
schréankt, um die Robustheit beziiglich N-fachfehlern
zu bestimmen. Im nichsten Schritt wird nun C' ei-
nem sequentiellen Aquivalenzvergleich mit C unterzo-
gen. Wie in Abschnitt 2 beschrieben, werden fiir den
sequentiellen Aquivalenzvergleich beide Schaltkreise
iiber t Zeittakte ,,abgerollt” (Zeile 8). Das Fehlerpradi-
kat bleibt dabei fiir eine Komponente iiber alle Tak-
te hinweg gleich. Fiir mindestens ein Paar primérer
Ausginge wird eine Abweichung der beiden Schalt-
kreise erzwungen (Zeile 9). Das Resultat ist in Ab-
bildung 3 veranschaulicht. Die so erzeugte Problemin-
stanz ist nur dann erfiillbar, falls die Modifikation ei-
ner Komponente zu einer Abweichung im Verhalten
der Schaltkreise fiihrt. Kann keine Indquivalenz ge-
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Abbildung 3. SAT Instanz

zeigt werden, wird die Anzahl der abgerollten Takte
erhoht bis ¢, erreicht ist. Um zu garantieren, dass
tatsichlich alle Komponenten, deren Modifikation zu
einer Verhaltensidnderung fiithren kann, berechnet wer-
den, muss #,,x mindestens gleich der maximalen se-
quentiellen Tiefe eines Produktautomaten von C und
é S (CC,S,}‘,N sein.

Indem nun alle erfiillenden Belegungen berech-
net werden (Zeilen 11-15), kdnnen alle Komponen-
ten bestimmt werden, deren Modifikation gemaf3 Fn
zu einer Anderung des Verhaltens von C fiihren kann,
Diese Menge von Komponenten wird im Folgenden
mit 7 bezeichnet. Die Komplementirmenge von T
beziiglich C ergibt den groBten (Fu, N)-robusten Teil
von C (Zeile 17).

Die Beschriankung des bisher dargestellten Algo-
rithmus auf das Fehlermodell F resultiert aus der
Verdnderung einer Komponente g entsprechend Ab-
bildung 2. Im Fehlerfall f, == 1 kann g sich wie ein
primérer Eingang nicht-deterministisch Verhalten. Die
Einschriankung auf die Fehlermodelle F¢ und Fp, ist
ebenso moglich. Hierzu werden fiir eine Komponen-
te g zusitzliche Bedingungen hinzugefiigt, die erzwin-
gen, dass g sich deterministisch verhilt.

Im Detail heiflit das beziiglich des Fehlermodells
Fo: Ist die Belegung der Zustandsbits und der
priméren Eingidnge zum Zeitpunkt ¢ identisch mit der
zum Zeitpunkt ¢, so muss der Ausgangswert von g zu
beiden Zeitpunkten identisch sein.

Fiir das Fehlermodell F; wird die Identitit nur
in Abhéngigkeit von der Belegung der direkten
Vorgénger von g gefordert.



Es resultiert der folgende Satz.

Satz 2 Gegeben seien ein Schaltkreis C, ein Fehler-
modell F und eine positive Zahl N, weiterhin sei
S :=largestRobustPart(C, F, N). Dann besitzt C ei-
ne Robustheitvon Ry y = %, falls tmax grofier oder
gleich der sequentiellen Tiefe des Produktautomaten
aus C und C' ist.

5 Diskussion

Der sequentielle Aquivalenzvergleich ist im Allge-
meinen sehr resourcenintensiv. Deshalb werden in die-
sem Abschnitt Methoden diskutiert, um die Berech-
nung der Robustheit effizienter durchzufiihren.

5.1 Reduktion auf Eigenschaftsheweise

Die Funktionalitit eines Schaltkreises kann genutzt
werden, um die Komplexitit der Berechnung deutlich
zu verringern. Ein fehlertoleranter Schaltkreis hat oft
zusitzliche Logik, die das Auftreten eines Fehlers si-
gnalisiert. Nach der Detektion des Fehlers kann dann
durch externe Mafinahmen garantiert werden, dass der
Schaltkreis wieder in einen fehlerfreien Grundzustand
gebracht wird (zum Beispiel durch einen Neustart des
Systems bei transienten Fehlern) oder ausgetauscht
wird (bei permanenten Fehlern). Diese Funktionalitit
kann ausgenutzt werden, um das Problem des sequen-
tiellen Aquivalenzvergleiches zu umgehen. Stattdes-
sen wird ein induktiver Beweis durch mehrere forma-
le Eigenschaften gefiihrt. Jede Eigenschaft muss da-
bei nur {iber wenige Takte argumentieren. Als Grund-
lage dient dabei eine Invariante, die den fehlerfreien
Systemzustand definiert. Die Robustheit der Fehlerde-
tektion wird dann mit dem gleichen Ansatz wie zu-
vor nachgewiesen. Einziger Nachteil des Verfahrens
ist, dass der Ablauf nicht mehr vollautomatisch ist, da
die Eigenschaften und insbesondere die Invariante von
Hand fiir den jeweiligen Schaltkreis angepasst werden
miissen.

Der induktive Beweis wird dabei wie folgt geglie-
dert:

1. Voraussetzung:

Ausgehend vom Startzustand wird der Systemzu-
stand im fehlerfreien Fall durch eine Invariante
Inv erfasst.

2. Schritt:

Es wird angenommen, dass bisher kein Fehler
aufgetreten ist — die Invariante Inv ist also giiltig.
Dann wird unterschieden, ob im néchsten Schritt
ein Fehler auftritt oder nicht.

1. Fall: Es tritt kein Fehler auf.

Eine Eigenschaft beweist, dass der Schalt-
kreis aus einem ,,fehlerfreien™” Systemzu-
stand in einen anderen ,,fehlerfreien” Zu-
stand iibergeht und dass die Logik zur
Fehlerdetektion keinen Fehler signalisiert,
d.h. der Nachweis der Invariante Inv wird
gefiihrt.

2. Fall: Es tritt ein Fehler auf.

Eine Eigenschaft beweist, dass der Uber-
gang in einen Zustand, der im fehlerfreien
Fall nicht erreichbar ist, durch die Logik zur
Fehlerdetektion gemeldet wird, d.h. gilt Inv
nicht mehr, so wird ein Fehler signalisiert.

Die Voraussetzung und der 1. Fall des Induktions-
schrittes werden dabei mit einem herkommlichen Ei-
genschaftsbeweiser tiberpriift. Lediglich fiir den 2. Fall
des Induktionsschrittes ist die Verwendung des oben
beschriebenen Modellierungsansatzes notwendig.

Der induktive Beweis umgeht das Problem der Er-
reichbarkeitsanalyse fiir fehlerhafte Schaltkreise. Es
ist lediglich zu zeigen, dass der Ubergang in einen —
im fehlerfreien Fall — nicht erreichbaren Zustand de-
tektiert wird. Die Anzahl der Takte, die hierfiir be-
trachtet werden miissen, ist von der Funktionalitit des
Schaltkreises abhingig. Im einfachsten Fall wird jedes
Durchlaufen von Zustinden, die im fehlerfreien Fall
nicht erreichbar sind, sofort detektiert. In diesem Fall
reicht es aus, einen Takt zu betrachten.

5.2 Steigerung der Effizienz

Der bisher vorgestellte Algorithmus ist vollstiandig,
die Komplexitit des sequentiellen Aquivalenzverglei-
ches oder des Eigenschaftsbeweises unter Fehleran-
nahmen ist jedoch sehr hoch. Deshalb werden im Fol-
genden Verbesserungen vorgestellt, durch die die Effi-
zienz gesteigert werden kann.

Analog zum Vorgehen bei der automatischen Test-
mustergenerierung oder formalen Verifikation konnen
verschiedene weitere Ansitze zur Problemlésung ge-
nutzt werden. So kann die Simulation zufélliger Test-
muster helfen, um durch Fehlersimulation zu bestim-
men, welche Komponenten eine Anderung verursa-
chen konnen. Diese Komponenten miissen anschlie-
Bend nicht weiter betrachtet werden, d.h. es miissen
keine Fehlerpridikate f, zugeordnet werden. Dadurch
verkleinert sich der Suchraum. Auflerdem ergibt sich
so eine obere Grenze fiir die Robustheit der Schaltung.

Zusitzlich kann ein kombinatorischer Aquivalenz-
vergleich dazu dienen, die Komponenten zu bestim-
men, die garantiert keine Verhaltensidnderung verur-
sachen konnen. Dazu wird an Stelle des sequentiel-



Tabelle 1. Laufzeiten bei Verwendung des sequentiellen Aquivalenzvergleiches fiir N = 1

Gesamt Fehlerhaft
SK tmax | #Kmp | #FF | #Gt | |C'| SA RSA Rry N
s1269 5 624 74 | 1043 | 308 | 27,0s 88,4s 5%
r_s1269 5 1948 | 244 | 6514 | 970 | 14,8s | 19185,3s 98%
rCounter 5 146 122 | 1505 | 70 | 0,2s 2,8s 97%
rCounter | 10 146 122 | 1505 | 70 | 2,2s 21,7s 97%
rCounter | 15 146 122 | 1505 | 70 | 13,3s 195,7s 97%

len Vergleiches ein kombinatorischer Vergleich durch-
gefiihrt. Komponenten, deren Modifikation in diesem
Vergleich keine Anderung des Zustandes oder der
Ausgabe bewirken, miissen im sequentiellen Fall nicht
mehr betrachtet werden. Es resultiert eine — wenn auch
grobe — untere Grenze fiir die Robustheit der Schal-
tung.

Eine weitere Verbesserung der Effizienz kann durch
Ausnutzen der Struktur der Schaltung erreicht werden.
Zunichst werden Fehler nur in Zustandsbits injiziert.
Lediglich, wenn das Fehlverhalten eines Zustandsbits
einen Ausgabefehler verursacht, muss die davor lie-
gende kombinatorische Logik betrachtet werden. Die-
se Logik muss dann lediglich derart gedndert werden,
dass der betreffende fehlerhafte Zustand der Schaltung
erreicht wird — die weitere Propagation muss nicht
mehr betrachtet werden. In dhnlicher Weise kann, wie
in [1] vorgeschlagen, die hierarchische Struktur der
Schaltung genutzt werden, um zunéchst die Modifika-
tion von grob-granularen Modulen zu untersuchen und
anschlieBend nur in den Modulen, die ein Fehlverhal-
ten verursachen, die feinere Struktur zu betrachten.

SchlieBlich ist statt der exakten Berechnung
des Robustheitsmalies, die Berechnung einer oberen
Schranke fiir R y moglich, indem sy kleiner als
die oben genannte maximale sequentielle Tiefe von C
und € € Ce 5,7 v gewihlt wird. In der Praxis ist dies
in den meisten Fillen auch sinnvoll.

6 Experimentelle Ergebnisse

Im Folgenden werden verschiedene robuste sowie
nicht robuste Schaltkreise betrachtet. Alle Experimen-
te werden beziiglich des Fehlermodells Fn durch-
gefiihrt. Die Laufzeiten wurden auf einem Rechner mit
AMD Athlon 64 3500+ Prozessor, 1GB unter Linux
gemessen.

Ergebnisse fiir die Abbildung auf den sequentiel-
len Aquivalenzvergleich werden in Tabelle 1 prisen-
tiert. Es wird die (Fy,1)-Robustheit der Schaltkrei-
se bestimmt. Dabei wurde t,,,x nicht analytisch be-
stimmt. Stattdessen wurde ein Wert gewdhlt, der zu
einer akzeptablen Laufzeit fiihrt. An einem Beispiel

wird gezeigt, wie sich die Verdnderung von tmax auf
die Laufzeit auswirkt. In der Tabelle sind jeweils ne-
ben dem verwendeten Wert fiir £,,,, die Anzahl der
Komponenten (#Kmp), der Zustandsbits (#FF) und der
Gatter (#Gt) in der gesamten Probleminstanz ange-
geben. Weiterhin sind die Anzahl der Komponenten
im Schaltkreis C' (|C'|) und die Laufzeiten in CPU-
Sekunden fiir den ,,normalen” sequentiellen Aquiva-
lenzvergleich (SA) bzw. die Berechnung der Robust-
heit (RSA) ermittelt worden. SchlieBlich wird fiir je-
den Schaltkreis die berechnete Robustheit (Rry )
angegeben.

Die Uberpriifung der Robustheit des ISCAS-
Schaltkreises s7269 ergibt (wie erwartet) nur ein ge-
ringes Maf3 an Robustheit von 5%. Eine weitere Vari-
ante des Schaltkreises, die einen Mehrheitsentscheid
dreier Instanzen als Ausgabe liefert, ist deutlich ro-
buster. Nur Fehler, die direkt an priméren Ein- und
Ausgingen auftreten, fithren zu fehlerhaftem Verhal-
ten. Dadurch ergibt sich eine Robustheit von 98%.

Der Schaltkreis rCounter ist ein Zihler, des-
sen funktionale Einheiten redundant ausgelegt sind.
Hierfiir werden drei Zihler instantiiert. Durch einen
Mehrheitsentscheid wird der Ausgabewert bestimmt.
Weicht der aktuelle Wert eines der internen Zihler
ab, so wird ein Fehler signalisiert. Somit kann ei-
ne Abweichung vom fehlerfreien Verhalten sofort
festgestellt werden. Im Resultat ist der Schaltkreis
(Fn,1)-robust. Lediglich Fehler, die an den priméren
Ausgingen auftreten, konnen nicht abgefangen wer-
den. Hierdurch bleibt die Robustheit unter 100%.

Im Vergleich zu einem normalen sequentiellen
Aquivalenzvergleich zeigt sich, dass die Berechnung
der Robustheit deutlich aufwindiger ist, da sich durch
die groBere Anzahl primérer Eingénge der Suchraum
vergrofert. Insbesondere zeigt das Beispiel rCounter,
dass die Erhohung des Wertes von ¢, die Laufzeit
signifikant verldngert. Insbesondere kann die maxima-
le sequentielle Tiefe des Produktautomaten des feh-
lerfreien und eines fehlerhaften Schaltkreises nicht er-
reicht werden, um die Robustheit exakt zu berechnen.
Hierzu sind Verbesserungen der Effizienz des Verfah-
rens notwendig.



Tabelle 2. Laufzeiten bei Verwendung des induktiven Ansatzes

Schritt
SK C| | #FF | #Gt | Vor. | 1.Fall | 2.Fall | Ry, x
rCounter | 79 | 25 | 370 | <0,1s | <0,1s 0,2s 100%
Im Falle von rCounter ist dies durch eine Reduk- Literatur

tion auf Eigenschaftsbeweise moglich, indem die Lo-
gik zur Signalisierung eines Fehlers ausgenutzt wird.
Die experimentellen Ergebnisse dafiir sind in Tabelle 2
dargestellt. Die GroBe des Schaltkreises ist hier leicht
erhoht (79 statt 70 Komponenten), da die Logik zur
Fehlerdetektion nun ebenfalls betrachtet wird. Neben
den oben schon genannten Zahlen sind die Laufzei-
ten fiir die drei Teilschritte des induktiven Beweises
angegeben. Es musste jeweils nur ein Takt betrachtet
werden, da jede Zustandsabweichung der drei internen
Zihler detektiert wird. Im Resultat ergibt sich eine dra-
stische Reduktion der benétigten Rechenzeit. Selbst
der Gesamtaufwand zur Berechnung aller Teilschrit-
te bleibt deutlich unter einer Sekunde. Beziiglich der
Eigenschaft wird eine Robustheit von 100% erreicht,
da 1-fachfehler angenommen werden. In diesem Fall
ist entweder der Ausgabewert korrekt oder die Logik
zur Fehlerdetektion funktioniert korrekt.

Insgesamt zeigt sich, dass die Robustheitsmessung
durch implizite Enummerierung aller Fehler moglich
ist. Eine deutlich Steigerung der Effizienz kann durch
eine Reduktion auf Eigenschaftsbeweise erreicht wer-
den.

7 Zusammenfassung

Es wurde ein Ansatz vorgestellt, um die Robust-
heit von Schaltkreisen automatisch zu berechnen. Ein
vollautomatisches Verfahren wird durch die Redukti-
on auf sequentielle Aquivalenz ermdglicht. Der Re-
chenaufwand zur Berechnung der Robustheit ist in die-
sem Fall signifikant. Deshalb wurden Methoden zur
Steigerung der Effizienz vorgeschlagen. Insbesondere
lasst sich die Berechnung durch eine Reihe von Eigen-
schaftsbeweisen 16sen. Das Verfahren hierzu ist nur
halb-automatisch, da die entsprechenden Eigenschaf-
ten von Hand beschrieben werden miissen. Aber es
lasst sich hierdurch eine drastische Verringerung der
Rechenzeiten erreichen.

In der weiteren Arbeit sollen die Ansétze zur Stei-
gerung der Effizienz des Verfahrens weiter ausgearbei-
tet, sowie die weiteren vorgeschlagenen Fehlermodelle
intensiv untersucht werden.
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