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Kurzfassung

Die kontinuierliche Reduzierung der Struktudgen éihrt zu einer erbhten Fehlerarilligkeit von digitalen Schaltungen.
Sowohl Produktionsfehler als auch transiente Fehliemen die Funktionahigkeit beeinflussen. Aufgrund dessen wird die
Untersuchung der Fehlertoleranz im Entwicklungsprozaagbmend wichtig. ®hrend simulative Methoden im Allgemeinen
nur einen kleinen Anteil aller potentiell fehlerhaften Sagen betrachten,énnen mit formalen Techniken alle Szenarien und
alle potentiellen Fehlertypen untersucht werden.

In dieser Arbeit wird gezeigt, wie anwendungsspezifisclieseWbei der formalen Untersuchung eingebracht werden kan
Hierzu werden zuiichst Randbedingungen einer Anwendung ermittelt und irohfunss zur Untersuchung der Fehlertoleranz
unter Anwendungsbedingungen verwendet. Die Experimeigerg, dass die Fehlertoleranz unter Beksichtigung einer
bestimmten Anwendung oftmals deutli¢inér als die Fehlertoleranz ohne Restriktionen ist.

Abstract

Continuously shrinking feature sizes lead to an increasinigerability of digital circuits. Manufacturing failuseand transi-
ent faults may tamper the functionality. Thus, analyzirgftult tolerance of a given implementation becomes an itapor
step in the design process. This can be done by simulatiadfaslt injection which does not cover all potential sceasr

or by formal techniques which conservatively cover any aderand any potential fault.

In this paper, we show how to use application specific knogdeghen formally analyzing an implementation. Constraints
are extracted from an application to evaluate the designeurdore realistic conditions. The experimental resultsvgho
that fault tolerance with respect to a certain applicatioancbe significantly higher than the fault tolerance withoaya
restrictions.

1 Einleitung wurfsebene [2] eingesetzt. Im Folgenden bezeichnet Ro-
bustheit die Fehlertoleranz eines Designs gegeniibesitran

Die stetige Verringerung der StrukturgrofRen fuhrt zu ei- enten Fehlern. Transiente Fehler sind kurzzeitig auftidse
ner Zunahme des Einflusses von Umweltstrahlung auf dieAbweichungen des spezifizierten Verhaltens eines Schalt-
Funktionsfahigkeit digitaler Schaltungen. Durch Umwelt kreises und werden zum Beispiel duimgle Event Upsets
strahlung induzierte transiente Fehler konnen die Funkti (SEUS) ausgelost.
onsfahigkeit von Systemen massiv beeinflussen. Zushtzli ~ Der Nachweis der Robustheit basiert heute oftmals auf
nimmt die Umweltstrahlung mit zunehmender Hohe zu, sosimulations- bzw. emulationsbasierten Verfahren [3],-wel
dass sich bereits heute deutliche Beschrankungen fur dighe Aufgrund der partiellen Untersuchungen nur eine un-
E|nsatzfah|gke|t von Systemen ergeben_ Dies ist von begd€énaue Aussage hinsichtlich der Robustheit treffen kdnne
sonderer Bedeutung, wenn Standardkomponenten, wie zurinalysemethoden, die die Verlasslichkeit analysieres, |
Beispiel ein Mikro-Controller, in sicherheitskritisch&e- fern typischerweise ein Maf3 zur Fehlerwahrscheinlichkeit
reichen eingesetzt werden. Je nach Anwendung ergebel4]. Oftist jedoch von Interesse, ob ein Fehler das Ausgabe-
sich unterschiedliche Anforderungen firr die Robustheit d - verhalten andern kann oder nicht.

Systeme. Um die Robustheit der Systeme abzusichern wer- Dies wird mit Methoden erreicht, die eine formale Ana-
den daher Verfahren auf Fertigungsebene [1] und auf Entlyse des Verhaltens unter Fehlerannahmen vornehmen [5, 6,



7, 8,9, 10, 11]. Diese Verfahren sind vollstandig bezilgli Wenn solch eine Belegung existiert, dann wirerfullbar
aller Eingabeszenarien und Zustande. Dariiber hinads singenannt, andernfalls unerfiillbar. Das SAT-Problem liagt
die Verfahren aus [5, 7, 9] vollstandig bezuglich betrach der Klasse der NP-vollstandigen Probleme [12]. Durch die
teter Eigenschaften, wahrend [6, 8, 9, 10, 11] vollstgndi fortgeschrittenen Techniken neuer SAT-Beweiser kdnnen
beziglich des Verhaltens eines Referenz-Modells sind. praktische Problem-Instanzen meist effektiv gelost ward
Die Verfahren sind konstruktiv, indem aufgezeigt wird, [13, 14]. Als Eingabe der SAT-Beweiser dient #ienjunk-
welche Komponente bei einem Ausfall beobachtbares Fehltive Normalform(KNF), welche eine Boolesche Funktion
verhalten hervorruft. Dort kbnnen entsprechende MalRnahreprasentiert.
men getroffen werden. Die formalen Verfahren konnen je- Betrachtet wird ein synchroner sequentieller Schaltkreis
doch zu einer,Uberanpassung* fiihren, wenn Eingabesze-C mit primaren EingingenPI(C), primaren Ausgngen
narien betrachtet werden, die im praktischen Einsatz gaPO(C) undZustandshit$(C). Die Anzahl der Komponen-
nicht vorkommen kdnnen. Der Entwerfer wiirde konser-ten eines Schaltkreises wird duréy beschrieben. Kompo-
vativ vorgehen und Schutzmechanismen konstruieren, dieenten kdnnen von unterschiedlicher Granularitat sei@,
unnotig sind. Dies verursacht unnoétigen Zeit- und vograll ~ z.B. ein einzelnes Gatter, ein Modul oder ein Quellcode-
Kostenaufwand. Ausdruck einer Hardware-Beschreibungssprache. Ein
Der Fokus der vorliegenden Arbeit ist es daher die An- Schaltkreis kann in linearer Zeit mit linearem Speicherbe-
wendung bei der formalen Analyse zu bericksichtigen.darfin|C| in eine KNF Uibersetzt werden [15].
Hierzu werden funktionale Randbedingungen beriicksich-
tigt, die beztglich der Anwendung giltig sind. Die Randbe 2.2 Formale Robustheitsberechnung
dingungen kdnnen entweder symbolisch in Form von Eigen-
schaften formuliert werden oder aus Simulationsdaten ge- |m Folgenden wird das Verfahren aus [11], eine Weiter-
wonnen werden, zum Beispiel mittels einer Testbench. Hier-entwicklung von [10], eingesetzt. Dieses Verfahren berech
bei wird das Verfahren aus [10, 11] erweitert. Im Resultat net die Robustheit eines Schaltkreises gegenéb‘m‘e"‘]
werden weniger Komponenten berechnet, die zusatzlichegyftretenden transienten Fehlern, sogenannten SEUs. Die
Schutzmechanismen bedirfen — es kann also Chip-Flach&nalyse wird dabei auf einen Beobachtungszeitraum von
eingespart werden. Gleichzeitig bleibt die formale Analy- td Taktzyklen beschrankt. Hier liegt die Annahme zu Grun-
se bezlglich aller moglichen Fehler, die auftreten l&imn  ge dass ein Fehlereffekt nach kurzer Zeit behoben werden
vollstandig und ist so der Simulation tiberlegen. Eine Be-myss, ansonsten ist das System nicht robust.
schrankung der Analyse auf eine Teilmenge des erwarteten Eine Komponente gilt alsicht-robust falls ein transien-
Verhaltens wie z.B. in [7] wird ebenfalls nicht vorgenom- ter Fehler an dieser Komponente innerhalb ¥®rTakten
men. Erste experimentelle Ergebnisse zeigen die deutlichgm Ausgang beobachtet werden kann. Alle nicht-robusten
Zunahme der Robustheit unter BerUCkSiChtigung von An'Komponenten werdenin der Men@ausammengefasst_ Ei-
wendungsdaten. Die qualitative Aussage des formalen Rone Komponente gilt alsicht-klassifiziertfalls ein transien-
bustheitsnachweises wird erhdoht und liefert dem Entwerfe ter Fehler an dieser Komponente zwar nicht am Ausgang
hilfreiche Informationen. beobachtet werden kann, aber zu eiAederung im Spei-
Die Arbeit ist wie folgt gegliedert: Im folgenden Ab-  cher fithren kann, d.h. es tritt eirgilent Data Corruption
schnitt werden Grundlagen erlautert. Abschnitt 3 unteisu  (SDC) auf. Die MengdU enthalt alle nicht-klassifizierten
die Auswirkungen der Randbedingungen auf die Ergebniskomponenten. Daraus ergibt sich die Meffyeer robusten
se der Robustheitsberechnung. In Abschnitt 4 wird gezeigtkomponenten durchi = C \ (UUS). Mittels dieser Men-

wie die Randbedingungen fiir die Robustheitsanalyse augen werden Schranken fur die Robustheit bestimmt:
Invarianten oder in einem simulations-basierten Verifika-

tionsablauf gewonnen werden kdonnen. Experimentelle Er- IT| 1 IS|+ U]
gebnisse werden in Abschnitt 5 angegeben und erlautert. In Rib @ - IC]

Abschnitt 6 wird die Arbeit zusammengefasst und offene U| + |T| S|
Fragen werden aufgezeigt. R = o =1- Tl

2 Grundlagen Tatsachlich hangen die Schranken w8rab. Je langer
der betrachtete Zeitraum ist, desto weniger Komponenten

2.1 Boolesche Erfullbarkeit und Schaltkreise bleiben nicht-klassifiziert.
Intern betrachtet das Verfahren den Schaltkreis nur tiber

t'Sﬁa_bth) 'S.t ein Entschadungsproblem, welches frqgt 1Fir eine vollstandige Analyse it gemaR der sequentiellen Tiefe des
es eine Variablenbelegung einer Booleschen Funkfion  schaltkreises zu wahlen. Fiir komplexe Schaltkreise kimsequentielle

B" — B gibt, sodass die Funktiohzu logisch 1 auswertet.  Tiefe allerdings hoch sein.




Schaltkreis wird mit einem fehlerhaften Schaltkreis viergl 1 [vunit t1(circuit)
chen. Durch Verwendung eines SAT-Beweisers ist eine Pro- 2 | property P1 =
. . s always (

bleminstanz ausreichend, um alle moglichen Fehlerued all 4 X1 == X2
moglichen Eingabesequenzen zu analysieren. & X.3==10

Damit Vollstandigkeit bezuglich aller Zustande ertdic
wird, beginnt die Betrachtung nicht beim Startzustand; son
dern bei einer Meng& von Zustanden. Entspricl8 der
Menge der erreichbaren Zustarfsfe so ergeben sich exakte
Schranken. Oft kann die Menge der erreichbaren Zustande
aber nur approximativ bestimmt werden. Bei eit#rer-
approximationS! O S* der erreichbaren Zustande, konnen lerant ausgelegt angenommen. Ist das nicht der Fall, musse
robuste Komponenten als nicht-robust klassifiziert werden die Randbedingungen entsprechend gelockert werden.
Daraus ergibt sich eine untere Abschatzung der unteren Im Einsatz ergeben sich Randbedingungen fur die mogli-
Schranke der Robusth@j, (S') < Rip(S"). Bei einer Unter-  chen Eingaben. Hier werden diese Randbedingungen durch
approximatiorSt C S werden nicht-robuste Komponenten eine Invariantea beschrieben, die nur bestimmte Wer-
als robust eingestuft. Es ergibt sich eine obere Abschigtzu tekombinationen an den Eingangen zulasst. Ebenso kann
der oberen Schrank®,(S') > Ryp(S*). Im Folgendenwer-  durch die Anwendung ein neuer Startzustand bzw. eine
den nur Unterapproximationen der erreichbaren Zustandélenge neuer Startzustande beschrieben werden, zum Bei-
verwendet, so dass immBy;, betrachtet wird. Der Einfach-  spiel in Form eines auszufihrenden Programms im Speicher
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Abbildung 1. Spezifikation von Invarianten in
PSL

heit halber wird statR, einfachR geschrieben. eines Prozessors. Diese Startzustande werden durcheine |
So wie in [10, 11] beschrieben betrachtet das Verfah-varianteB charakterisie® Technisch werden beide Arten
renalle moglichen Eingabeszenarien bzgl(®) und SC). von Invarianten in einer Teilmenge d@roperty Specificati-

Hier soll diese Menge entsprechend der Anwendung anon Languag€PSL) [16] spezifiziert. Hierbei sind kombina-
gepasst werden. Dazu werden die zulassigen Eingabewerterische Beschrankungen fir die primaren Eingangedied
durch ihre charakteristische Funktibrangegeben. Insbe- initialen Zustande erlaubt. Das bedeutet, alle Besduian
sondere sind alle Eingabewerte zugelassen, fallsr kon-  gen beziehen sich auf exakt einen Zeittakt.

stanten Booleschen Funktiorehtspricht. Insgesamt ist die o ) o )

RobustheiR somit in Abhangigkeit von®, Sund der Men- Beispiel 1 Ein Beispiel ist in Abbildung 1 angegeben.

ge der zugelassenen Eingabewérta bestimmen und kann  Die primaren EingingeX_1 und X2 erhalten die Daten
geschrieben werden aRtd, S 1). vom gleichen Sensor und sind somit immer identisch. Der

primare EingangX_3 ist hingegen dauerhaft auf logisél-

3 Beriicksichtigung von Anwendungsdaten ~ >°9°5¢%

Die Invariantea charkaterisiert die primaren Eingange
Das in Abschnitt 2.2 eingefiihrte formale Verfahren be- filr alle Zeittakte auf gleiche WeideDas bedeutet, Ein-
rechnet die Robustheit eines Schaltkreises bezuglieh all gangsbelegungen, die nicht den spezifizierten Randbedin-
erreichbaren Zustande, d8= S, und unterallen Einga-  gungen entsprechen, konnen nicht mehr erzeugt werden.
bebelegungen, d.h= 1. Auf diese Weise verringert sich der Eingaberaum, so dass
Typischerweise unterliegen im praktischen Einsatz so-Komponenten, die unter allen Eingaberals nicht-robust
wohl Sals auchl Restriktionen. Zum Beispiel konnen be- galten, nun robust bzw. nicht-klassifizierbar sind. In eolg
stimmte Eingaben einer Kodierung unterliegen. So ist beidessen werden weniger Komponenten als nicht-robust klas-
einerone-hotKodierung nur eines der Eingabebits gesetzt sifiziert, das heilt, unter den Randbedingungewird ei-
oder ein fehlererkennender Kode lasst nur bestimmte Einne hohere RobustheR des Schaltkreises beobachtet und
gaben zu. Solches Wissen kann bei der Implementierungom Verfahren berechnet. Im Allgemeinen gilt deshalb:
genutzt werden, um den Platzbedarf zu reduzieren. WerR(t9,S a) > R(t%,S1).
den diese Randbedingungen bei der Robustheitsberechnung Durch eine Erreichbarkeitsanalyse wird die Menge der
nicht beriicksichtigt, werden unter Umstanden mehr Sehut erreichbaren Zustand&each ausgehend von einer Menge
mechanismen implementiert als notwendig. Durch eine Ein-von Zustanderns bestimmt. Seireach: Sx | — S eine
schrankung der moglichen Eingaben, wird auch die Menge~unktion zur Berechnung voBeach S€iS die Menge der
der im praktischen Einsatz erreichbaren Zustande verand P - o ) )
wodurch die Robustheitsanalyse beeinflusst wird. In die- D€ Invariantena und f charakierisieren eine Menge von Eingabe-
. . werten bzw. von Zustanden. Zur Vereinfachung werden ingéruden die
ser Arbeit werden daher Anwendungsdaten eingesetzt Ungympolea und 3 sowohl firr die Invariante als auch die jeweilige Menge
Randbedingungen fiBundl zu ermitteln, so dass genauere verwendet.
Aussagen iber die Robustheit beziiglich einer Anwendung °Eine Erweiterung auf komplexere zeitabhangige Charisi¢enngen
getroffen werden. Die Umgebung wird hierbei als fehlerto- 't moglich:
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(a) Invarianten (b) Testbench
Abbildung 2. S unter Randbedingungen Abbildung 3. Ermittlung der Randbedingun-
Startzustande (Reset-Zustande) des Schaltkreises giain gen
S; =reach'Sy, 1) die Menge der erreichbaren Zustande oh-

ne Beschrankung der Eingaben uBid= reach(S, a) die gep aus Testbenches untersucht (Abschnitt 4.2).
erreichbaren Zustande unter Randbedingungen an. Analog  ginen(berblick der angewendeten Methoden liefert Ab-
bezeichne§] ; = reach(3, 1) die erreichbaren Zustande oh- pjjqyng 3. Die Zustandsmengaind die Menge der betrach-
ne Randbedingungen urg} ; = reach(8,a) mit Randbe-  teten Eingabehfir die Robustheitsberechnung kdnnen ent-
dingungen fir die Eingange, fir C S;. Abbildung 2 vi-  weder aus Invarianten (Abbildung 3(a)) oder aus einer Test-
sualisiert diese Mengen. - bench (Abbildung 3(b)) gewonnen werden. Die beiden Al-
Esgiltdanns| O S undSiB ) Sg‘ﬁ. Fir die Robust-  ternativen werden in den folgenden Unterabschnitten disku
heitergibtsichR(t%,S,1) <R(t, 1) undR(t?, S 5,1) < tiert.
R(t%, S} 5. 1)-
Die bisherige Betrachtung beschrankt sich auf forma-

le Analysen. Tatsachlich stehen beziglich einer bestimm Ober | anten| ich hl Anaab lti
ten Anwendung aber oft auch Daten aus einer Simulati-_. er invarianten fassen sich sowoni Angaben zu guttigen

on oder aus existierenden realen Systemen zur Verngun%'n.gabem' z.B..ko.rllstante Eingange 9d_er Abhanglgkelten
Diese beobachtbaren Anwendungsdaten sind typischerwe Zwischen den E|pgangen, ."’?'St auch gultlg_e (paruelle)a_BeI
se eine Unterapproximation aller moglichen Anwendungs-gungen der Zu;tancﬁe;pemﬁqeren, 2.B. ein abzuarbeiten-
daten, da Testbenches und Simulationslaufe nur einen Teﬁies Programm im Spelcher"elnes Progessors. .
aller Szenarien abdecken konnen. Analogszlassen sich Die Invarianten selbst miissen zunachst manuell spezifi-

dann alle beobachteten erreichten Zustande ohne Anwe -'eft werden. Dies kann durch Ablenung au_s der Spezifi-
dung der Randbedingungen ﬁém bezeichnen. Werden ation oder durch eine automatische Extraktion von Rand-

nun nur die Simulationslaufe berticksichtigt, die dendRan bedingungen aus umgebenden Blocken eines Schaltkreises

: N S ; im geschehen.
gﬁtd;nlggn%en; g%ri]nlqjggn'S%%]Itgasr;:l:]s?g&ggg? I') E<S Bei manuellen Invarianten ist es die Aufgabe des Ent-

d csim d sim werfers sicherzustellen, dass die Invarianten keine zkesta
Rt ’Si _’l) < R(t%, a 1) ) .. Einschrankung der erreichbaren Zustande beziglicAder
Um die Randbedingungen im Verfahren aus Abschnitt

beriicksichti Ko ine k K wendung vornimmt. Sind die Invarianten zu strikt gewahilt,
2.2 bertcksichtigen zu konnen, muss eine kompakte FOry e qen nicht alle Zustande der Anwendung sichtbar und
mulierung fUra und B verfiigbar sein, die als Zusatzbedin-

2 bertckeichti don Ki es werden zu viele Komponenten als robust klassifiziert.
gungenin einer SAT-Instanz berticksichtigt werden ktnne - pje Apgape von unvollstandigen Invarianten ist hingegen

Der folgende Abschnitt erlautert, wie diese Beschreilmmg weniger kritisch, da hierdurch eingberapproximation der

gewonnen werden konnen. in der Anwendung erreichbaren Zustande erreicht wird.
Komponenten werden falschlich nicht-robust klassifizier

4 Ermittlung von Randbedingungen Als Nachteil resultiert hier, dass unter Umstanden zueviel
Schutzmechanismen implementiert werden, so dass zusatz-

Im Nachfolgenden werden Verfahren zur Ermittlung der licher Logikaufwand und damit Flachenbedarf entsteht.

anwendungsspezifischen Daten fiir die Eingange und von Sowohla als auchB bilden die Grundlage zur Berech-

erreichbaren Zustanden vorgestellt. Der Fokus ist imearst nung der erreichbaren Zustan§g,; einer Anwendung. Ei-

Teil auf der automatischen Generierung der Anwendungsne exakte, vollstandige Erreichbarkeitsanalyse, z.Berun

daten aus Invarianten (Abschnitt 4.1). Im zweiten Teil wer- Verwendung von BDDs, ist in den meisten Fallen aufgrund

den die Moglichkeiten der Extraktion von Randbedingun-von Speicher- und Zeitrestriktionen nicht durchfiihrbar.

4.1 |Invarianten



4.2 Daten aus Testbenches

L C L C L C Daten aus Testbenches liefern wertvolle Informationen
Uber das Verhalten eines Schaltkreises unter Anwendungs-
bedingungen und es lassen sich Invarianten ableiten. Typi-
scherweise spezifiziert eine Testbench dabei das Verhalten
mehrerer Anwendungen, so dass die Menge der sichtba-
ren Zustande zum Einen unvollstandig bzgl. einer konkre-
ten Anwendung und zum Anderen auch Zustande anderer
Anwendungen sichtbar sindhnliches gilt fir Randbedin-
gungen fiir die Eingaben. Zur Erhdhung der Genauigkeit ist
es daher erforderlich zunachst gezielt Testfalle bzglere
Anwendung zu selektieren.

Aus den Daten einer Testbench lassen sich automatisch
partielle Abhangigkeiten der Eingange bzw. der Zus¢and
ermitteln. Ein Entwerfer kann auf Basis der automatisch ex-
trahierten Informationen im Anschluss gezielt Randbedin-
gungen formulieren. Abbildung 3(b) visualisiert dieses-Vo

Ein Modell fur die SAT-basierte Berechnung vﬁ;jl,ﬁ gehen.
ist in Abbildung 4 gezeigt. Zunachst wir@ Ubert; Zeit- Methoden zur Extraktion von Eigenschaften aus Simu-
takte abgerollt ung3 festgelegt. Fur jeden Zeittakt wer- lationsdaten konnen Randbedingungefir die Eingange
den die Belegungen der Eingange mit eingeschrankt. liefern, z.B. [17].

Die von 3 untera innerhalb vort; Zeittakten erreichbaren Die beobachteten Zustande kdnnen zunachst kompaktiert
Zustande werden anschlieRend mit einem Multiplexer ver-und hinsichtlich partielletJberdeckungen untersucht wer-
bunden, wobei der select-Eingark ficht festgelegt wird. ~ den, z.B. ein konkretes Programm im Programmspeicher ei-
Alle Zustande, die am Ausgang des Multiplexers sichtbarnes Prozessors. Hier liegt eine reine Simulation zu Grunde,
werden, bilden somit eine unterapproximierte Menge der erso dass fiir die Robustheitsberechn&fj§ geliefert wird.

l
.

|
Sa,ﬁ

Abbildung 4. SAT-basierte Berechnung von
1
S

Wie in Abbildung 3(a) dargestellt, wird daher eine Me-
thode zur Berechnung einer Unterapproximatﬁgﬁﬁ -
S, B mittels SAT vorgestellt.

reichbaren 2ustanc@iﬁ. Mit jeder Erhéhung vohy werden Statt alle Register in den beobachteten Zustanden zu
im Allgemeinen mehr Zustande sichtbar, jedoch erholit sic berticksichtigen, konnen wichtige Register, die zum Bei-
gleichzeitig auch der Berechnungsaufwand. spiel den Kontrollfluss bestimmen, ausgewahlt werden.

Der Vorteil der SAT-basierten Berechnung ist, dass zumNur bezglich dieser Register werden dann die erlaubten
Robustheitsnachweis kein explizites Aufzahlen der efrei  Zustande eingeschrankt. Da eine Testbench zwar die mei-
baren Zustande notwendig ist. Diese Bedingungen zur Besten spezifizierten Transaktionen und damit die wichtigen
rechnung vorSZlB werden der SAT-Instanz fiir den Robust- Kontrollzweige, abe_r nicht a_lle m_t')glich_en Datenwerte be-
heitsnachweis ﬁinzugergt. AuRerdem wird die BedingungtrallChtett' kalzm i&:f dleﬁ_e_)tWes_eh?me (ngﬂmerdeckung der

== S;lﬁ eingefugt. Hierdurch ist garantiert, dass bei der relevanien Funxtionatitat erreicht werden.

Robustheitsberechnung nur Zustande ﬁgﬁﬁ berticksich- 5 Experimentelle Ergebnisse
tigt werden. '

Eine weitere Moglichkeit zur Berechnung V‘sél,ﬁ Ist Der folgende Abschnitt beschreibt erste experimentelle
der Einsatz von Simulation. Hierfir werden zunachst Sti- rgebnisse des beschriebenen Verfahrens. Dabei wurden die
muli erzeugt, die gema8 giiltig sind. Im Anschluss wer-  algorithmen in C++ implementiert und in das Verifikati-
den diese Stimuli ausgehend von dem InitialzustBnsl-  onswerkzeug WLFRAM [18] integriert. Die Experimente
muliert. Die durch Simulation erreichten Zustande lassenyrden auf einem Intel Core 2 Duo Prozessor (2.33 GHz,
sich anschlieRend, z.B. durch Speicherung in einem BDD3 gB Speicher) unter MacOSX 10.5 durchgefiihrt. Als SAT-
kompaktieren und biIdeS;l‘B. Hierbei wird eine effiziente  Beweiser wurde Zchaff [14] mitinkrementeller Erweiterung
Datenstruktur zur Speicherung und zur Extraktion der micht verwendet. Das Verfahren wurde auf einer Teilmenge von
erreichbaren Zustande benotigt. Allerdings werden, ith A Schaltkreisen aus den ITC’99-Benchmarks evaluiert. Die
gemeinen, durch Simulation weniger erreichbare Zustandé-ehlertoleranz der verwendeten Schaltkreise ist gering. D
erzeugt als durch die SAT-basierte Formulierung. Daher istRobustheit wird beziiglich Invarianten (Tabelle 1) undeein
im Fokus dieser Arbeit die SAT-basierte Berechnung. Testbench (Tabelle 2) bestimmt. Bei der Robustheitsberech

nung wird bei Erreichen einer maximalen Abrollti¢fevon
10 abgebrochen.



Tabelle 1. Invarianten
BENCHMARK S;' Formal ¢ = 10) S;' Formal ¢ = 10)
1 a 1 a
Name| |[C| [|FF| t9] R% |zeit(s)|| t9| R |Zeit(s)|| t9] R% |Zeit(s)|| t9] R% |Zeit(s)
b01 64| 5| 4| 0,00 0,42| 4| 0,00, 0,46 4| 0,00 0,44 4| 0,00 0,45
b02 34| 4} 3| 0,00 0,13(10| 2,94 0,17 4| 0,00 0,15|10{14,71 0,17
b03 199 30| 9| 0,50 4,88(10| 5,03 4,71)10| 2,01 5,05(10{11,56 4,58
b04 832 66| 5| 0,00 78,8110({34,01 49,74(10| 6,37| 76,63|10|36,64 48,50
b05 |1.199 34/10/90,33 16,47/10{90,83 15,31{{10{90,33 15,42(10|90,83 14,50
b06 73| 9| 2| 0,00 0,49 2| 0,000 0,52| 2| 0,00 0,52| 2| 0,00 0,56
b07 513 49|/10{87,33 4,69/10/87,33 4,70/10/87,52 3,85/10/87,52 3,67
b08 232 21|10 5,120 7,64{10| 5,17, 8,00(10(10,78 7,77|10/10,78 7,86
b09 198| 28|10/47,47 2,83/10/48,48 2,81|10|75,76 1,65/10/83,84 1,12
b10 271 17|10y 1,85 13,30|10| 1,86 13,76(10| 2,21 15,77|10| 2,21 15,79
b1l 874 31||10| 8,92 79,04|10( 8,92 81,64(10|20,024 72,23|10|20,02 71,97
b12 (1.302 121|/10|52,07118,59|10|52,07,120,14/10/52,07123,56/10/52,07 119,14
b13 410/ 53|10|52,68 11,88(10|54,88 10,61}|10|52,68 12,47|10/54,88 10,45

5.1 Invarianten obachtung gilt, wenn auch wahrend der Robustheitsberech-
nung Randbedingungen auf den Eingangen beriicksichtigt

In Tabelle 1 sind die Ergebnisse der Robustheit beziiglichverden (Spalter).

formal spezifizierter Invarianten angegeben. Die Spalte Die Laufzeit beim Vergleich vorSjl und SZL, sowohl

BENCHMARK gibt Name, GroRe und Anzahl der Spei- mit (1) als auch ohne Beschrankung der Eingalm)) {st

cherelemente eines Schaltkreises an. Fur die ausgemahlt ahnlich. Der Aufwand zur Klassifikation von Komponenten

Schaltkreise wurden verschiedene Invarianten, in der Artist trotz zusatzlicher Randbedingunger) ficht signifikant

wie sie in Beispiel 1 angegeben worden sind, manuell inunterschiedlich.

PSL formuliert. Fur die Berechnung der Robustheit wurde

die Menge der betrachteten Zustande in zwei Varianten un5.2 Testbench

tersucht:

Tabelle 2 stellt die Ergebnisse der Robustheitsberech-
nung auf Basis einer Testbench dar. Anhand der Test-
bench wurden erreichbare Zustande gemalf einer Anwen-
dung &™ und mehrerer Anwendunges;(™ generiert.

2. S Formal — Wie oben, aber die Eingabewerte wur- Hierzu wurde zunachst versucht maximal 300 Zustande

den durch die Invariante beschrankt. bzgl. der Anwendung zu erzeuge§("), a wurde zuvor
manuell angegeben. Im Anschluss erfolgte die Erzeugung

Beschrankungen fur die Initialzustand®) (wurden in - von maximal 300 zusatzlichen Zustanden bzgl. aller An-
diesem Abschnitt nicht betrachtet, ergeben sich aber gnalowendungen ;™. Auf dieser Basis wurde die Robustheit
zu der theoretischen Analyse in Abschnitt 3. wieder mit @) und ohne () Beschrankungen der Eingange

Bei jeder dieser Varianten wurden wahrend der Robust-beziiglich der Anwendung bestimmt. Angaben zur Simula-
heitsberechnung entweder keing Restriktionen fir Ein-  tion werden mit den Spaltefracesfir die Anzahl der Si-
gabewerte oder die Invariantegewahlt. Dabei werden die  mulationstraces un¢S| Anzahl der extrahierten Zustande
Spalten wie folgt interpretiertd steht fur die erreichte Ab- dargestellt.
rolltiefe, R% fur berechnete Robustheit urkit fur die Es ist zu erkennen, dass die Robustheit, wie auch in Ta-
benotigte Laufzeit in CPU-Sekunden. belle 1, mit Beschrankung der Eingange groRer ist. Der

Beim Vergleich vonSjl und S;' zeigt sich, dass die Vergleich zwischen Testdaten aus einer Anwendusix
berechnete Robustheit teilweise zunimmt. Die Berticksich und aus mehreren Anwendungesj'{) zeigt, dass die Be-
tigung anwendungsspezifischer Randbedingungen fiihrt zgrenzung auf eine Anwendung die Genauigkeit der Analyse
einer Einschrankung der betrachteten Zustande. So konrdeutlich steigern kann. So zeigt sich fur b02 ein deutliche
te beispielsweise flh09 (Spalte )} die Anzahl von  Unterschied von ca. 40%. Bzgl. der Anwendung ungulti-
nicht-robusten Komponenten um tber die Halfte von 104ge Zustande fihren hier zu einer deutlichen Verschlechte
(47,47%) auf 48 (75,76%) reduziert werden. Die gleiche Be-rung der Robustheit. Die Aufgabe eines Entwerfers ist es

1. S{l Formal — Beim SAT-basierten Verfahren aus Ab-
schnitt 4.1 wurde der Initialzustand verwendet, die
Eingabewerte wurden nicht eingeschrankt.



Tabelle 2. Testbench
IS < 600 [SSM < 300

Simulation 1 a Simulation 1 a

NAME || [Traces| |S [[t9] R%|Zzeit(s)]| t9] R|Zeit(s)|||Traces| | || t9] Ro|zeit(s)|| t9] R%]zZeit(s)
b01 103.002 18|| 4| 0,00 0,21 4| 0,00 0,24 2.002 11)| 4| 0,007 0,22| 4| 0,00, 0,23
b02 102.001 8j| 3| 0,000 0,08|10| 2,94 0,10/ 1.001 4| 4| 0,000 0,08(10|14,71 0,10
b03 4.488355||10| 0,05 3,92|10] 6,03 3,87| 4.004 85|/10| 2,01 2,78|10|11,56 2,74
b04 696|598(|10| 1,80/355,0Q|10|34,01342,79 390|300j| 10| 6,97, 89,69|10(36,69 74,84
b05 102.001 68|/10(56,55 37,80|10(56,63 37,95 1.001 68|/10/56,55 37,80(10/56,63 37,86
b06 103.002 13| 2| 0,00 0,25| 2| 0,00 0,27 2.002 5|10/ 1.37, 0,28(10| 1,37 0,31
b07 102.001 42||10| 4,87 13,64|10| 4,87 13,30 1.003 2|/10/87,52 2,14(10/87,52 2,01
b08 56.423526|/10| 7,33 4,49 |10 7,33 4,82| 56.085300||10| 9,05 4,21{10| 9,05 4,55
b09 102.001 30}/10{10,10 2,18|10(17,68 2,23| 1.00) 2|/10/75,7 1,07/(10/83,84 0,72
b10 101.214390|(10| 1,85 8,82|10| 1,85 10,49|100.100103){10| 2,21 7,47||10| 2,21 7,85
b1l 2.100584(|10(13,39 48,38(10/13,39 50,26 1.773300}/10(20,02 38,87(10/20,02 39,73
b12 771)587(|10(52,07 78,90(10|52,07 80,09 307300} 10/52,07 70,68|10({52,07 70,78
b13 100.482300)(10|21,22 12,40|10|23,42 11,69|100.100 4|/10|58,29 4,99)(10|68,54 3,44

daher moglichst genaue anwendungsbezogene Daten zir Zusammenfassung
Verfugung zu stellen.

Gleichzeitig liegt die Robustheit teilweise unter- bzw. | dieser Arbeit wurde ein Ansatz vorgestellt um Anwen-
oberhalb der in Tabelle 1 bestimmten Werte. Ursache hierfu dungsdaten bei der formalen Robustheitsana|yse ZUu beruick
ist, dass bei der Berechnung fur Tabelle 1 der Zustandsraurgichtigen. Dabei zeigte sich, dass die Genauigkeit der er-

nur in einer Tiefe von 10 Takten ausgehend vom Initialzu- mittelten Robustheit durch Anwendungsdaten deutlich ge-
stand untersucht wurde. Abhanglg von der Suchraumtraversteigert wird. In Fo|ge dessen werden Weniger Komponen-
sierung werden durch Simulation unterschiedliche Zul#an  ten nicht-robust klassifiziert und miissen redundant ausge
erreicht. legt werden — die Kosten verringern sich.

Die erreichbaren Zustande werden nun aus den gespei- Eine alternative Anwendung des Verfahrens ware die Op-
cherten Werten extrahiert und in der SAT-Instanz kodiert.timjerung einer existierenden Implementierung beziiglic
Hier werden die erreichbaren Zustande zunachst in einenginer Anwendung. Fehlverhalten robuster Komponenten
BDD gespeichert und im Anschluss alle nicht-erreichbarenwird nicht an den Ausgangen beobachtbar. Demzufolge
Zustande in der SAT-Instanz durch Klauseln aUSgeSCh'OSkbnnen diese Komponenten entfernt werden, ohne das Ver-
sen. Diese Form der Kodierung ist nicht sehr kompakt, dienalten beziiglich der Ausgabe zu verandern.
oben verwendeten formal spezifizierten Invarianten engebe  Aus der Arbeit ergeben sich aber auch verschiedene Fra-
typischerweise eine viel kleinere Struktur in der Problemi  gestellungen furr zukiinftige Arbeiten. So sollen altéiuea
stanz. Ansatze zur Kompaktierung der Daten aus einer Simulati-

In weiteren experimentellen Untersuchungen mit bis on untersucht werden. Beziiglich der Approximationsver-
zu 10.000 Zustanden wurden die theoretischen Untersufahren, sollen das SAT-basierte und das auf einer Testbench

chungen aus Abschnitt 4 bestatigt, dass mit Verwendungasierende Verfahren kombiniert werden. So kann der Zu-
von mehr erreichbaren Zustanden mehr nicht-robuste Komstandsraum in noch groRerer Tiefe untersucht werden.
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